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VALKOMMEN!

Det hdr skolmaterialet dr tdnkt som ett stod for alla er
som moter barn i skolan, eller kanske egentligen ett samtida
’reason-to-speak” om en vdrld vi inte riktigt delar med
barnen. Vi lever alla, oavsett &lder, pd samma internet,
men vi lever ddr pd olika sdtt. Barnen ar experterna pd
sina liv pd ndtet, men vi vuxna ska finnas dar lika sjdlv-
klart som vi gor i trafiken och vid poolen.

Barn gillar oftast att berdtta om allt de gér pd natet,
chattar, sociala medier, spel. Vissa behover lyssna till
andras berdttelser for att forstd var de sjdlva hamnat, vad
de gjort eller vad de rdkat ut for.

Vi vuxna har en given distans till ndtet eftersom vi inte
vuxit upp med en skdrm i handen och vi har upplevt dagar
utan internet, men att alltid pdminna om den distansen
tjanar ingen pd. Om du som vuxen ar intresserad och nyfiken
och ber barnen sjdlva berdtta kan ni tillsammans ndrma er de
viktiga aspekterna: sexualbrott, spelbereonde, stdndigt
pdgdende mobbning, bekrdftelsebehov, vikten av sémn och
det farliga i stillasittandet.

I LGR 11 std&r bland annat som centralt innehdll for dk 4-6
i samhdllskunskap:

e Informationsspridning, reklam och
opinionsbildning i olika medier.

e Hur sexualitet och kdnsroller framstdlls i
medier och populdrkultur.

e Hur man urskiljer budskap, avsdndare och
syfte, sdvdl i digitala som andra medier, med
ett kdllkritiskt férndllningssatt.

e Hur man agerar ansvarsfullt vid anvdndning
av digitala och andra medier utifrdn sociala,
etiska och rattsliga aspekter.




Tips!

LAt eleverna sjdlva berdtta vad de dlskar att
gora och utgd frdn deras harliga upplevelser.
LAt eleverna sjdlva fundera kring hur de

kan tdnka smart och navigera runt knepiga
situationer, kanske enligt denna checklista:

v

v

Ar mitt 1iv p& ndtet, sociala medier och spel BRA
for mig?

Vill jag vara en del av detta? Till exempel smé
grupper som skriver om andra.

Ar det jag som bestdmmer? Eller &r det jakten pé&
likes som bestdmmer mina bilder?

Hur vill jag framstd pd ndtet? Har jag sjdlv valt
min roll, min identitet?

Kan jag 1ldmna min roll, eller forlorar jag all
uppmdrksamhet d&?

Stdmmer mitt liv p& ndtet 6verens med mitt 1liv
utanfér ndtet?

Finns det risk att jag hamnar i svdra situationer?
Vet jag var jag kan fd& vettigt stdd om jag hamnar i

en svar situation?

Anvdnd casen, diskussionsfrdgorna och
dilemmakorten i detta material att samtala
kring.

Vad du som vuxen kan svara ndr ett barn verkar ha rdkat ut
for ndgot pd ndtet:

Berdtta for mig, jag @r en vuxen som bdde vill
och kan hjdlpa dig oavsett vad som hdnt.

Det kommer bli bra igen, det jobbigaste dr att
berdtta, nu ska vi hantera detta.

Det som du berdttar krdver av mig att jag mdaste
gdra ndgot. Vad tycker du att jag ska gdéra? Att
vi ska goéra?

Lycka till!
Maria Dufva
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Vdrsta bdsta natet

HANDLEDNING

Boken Vdrsta bdsta natet dar en guidebok for barn om det
hdrliga och ibland farliga livet pd& internet. Med stor
respekt for barns kdrlek till sina communities, spel och
andra tjdnster vdgleder Maria Dufva genom faror som
finns. Maria Dufva ar kriminolog, forfattare och foreldsare
med 1dng erfarenhet av barn och internet.

Skolmaterialet till Vdrsta bdsta ndtet ar ett fristdende
material. Det innehdller andra case dn boken, samt férslag
till diskussionsfrdgor och dilemmakort.

S& hdr kan du anvdnda materialet:

e Vdlj ett tema och 1las forsta caset for dina
elever.

e Lyft tillhdrande fradga och 14t de elever som
vill berdtta hur de tdnker - generellt eller
utifrdn egna upplevelser.

e Lds hur Maria svarat. Diskutera om ni tyckte
att det var ett bra svar fér caset ifréaga.

e Lds ndsta case och fortsdtt som ovan.

Dilemmakorten (kopieringsunderlag):

e Bestdm grupper om ca fyra elever i varje.

e Dela ut en uppsdttning kort att 1dgga upp och
ner pd& bordet.

e I tur och ordning drar eleverna ett kort och
ldser hogt dilemmat.

e Antingen kan sedan bara den som drog kortet
svara pd den aktuella frdgan, eller sd kan
ni bestdmma att alla i gruppen ska svara pa
frdgan som ldstes - det vill sdga gruppen gdr
varvet runt vid varje dilemmafraga.

e LAt det vara okej att sdga pass.

e Om det passar kan varje grupp vdlja ett
dilemma att lyfta till storre diskussion.



Skolmaterial — © 2018 Bonnier fakta & Maria Dufva

Vdrsta bdsta natet

1
INTE ALLA AR DEN
DE SAGER ATT DE AR
— OM FEJKADE KONTON

Mika 11 ar

Jag letade efter en lite storre ponny att vara fodervard
till eftersom den jag hade borjade bli for liten. Jag skrev
en annons tillsammans med mina férdldrar och lade ut den
pd Blocket ihop med en film som visade ndr jag tdvlade
med min nuvarande foderponny. En dag ndr jag satt till-
sammans med min mormor pd bussen ringde det till mig
frédn ett frdmmande nummer. Det var en vuxen man som sa
att han hade en passande ponny. Mannen ville prata en
hel del och bdrjade frdga en massa privata saker om mig
och min kropp. Efter ett tag bdrjade samtalet bli sexuellt
och vdldigt obehagligt, men jag ville ju sd& gdrna f& komma
och provrida ponnyn och kanske f& bli den nya fodervadrden
sd jag fortsatte vara artig och svarade som mannen ville.
Till slut férstod min mormor vad som pdgick och hon tog
telefonen ifrdn mig. Hon skdllde ut mannen ordentligt.

ATT DISKUTERA: artighet. Hur vet en ndr en ska avsluta?
Hur avslutar en ndgot som kdnns obehagligt/hotfullt?

MARIA SVARAR: I det hadr fallet ledde det till att mannen
ddémdes for de sexualbrott han begdtt mot Mika och mot 26
andra barn pd samma sdtt. Mormodern blev galen ndr hon
horde vad mannen sagt till Mika och anmdlde hdndelsen
till polisen som kunde identifiera honom och scka igenom
hans dator och telefon.

Mika ldrde sig att hen har ratt att avsluta ett samtal eller
en chatt direkt ndr det kdnns obehagligt eller konstigt.
Barn behover INTE vara artiga och trevliga mot en vuxen
bara for att den dar vuxen. Barn har alltid rdatt till sig och
sitt.
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Vdrsta bdsta natet

Malak 12 ar

Jag gillar en viss typ av kldder och har en egen stil som
jag verkligen dr noga med — kldder dr helt enkelt mitt ab-
solut stdrsta intresse. Jag letar alltid efter kldder pd
bloggar och andra stdllen pd natet. En gdng hittade jag
en supercool vdska pd& en ung, populdr persons blogg och
den visade sig vara till salu. Jag ville inte berdtta om
vdskan for mina fordldrar eftersom de redan tycker att jag
ldagger alldeles for mycket pengar och tid pd kldder. Jag
tog bussen och &kte for att traffa personen som ville sdl-
ja vdskan. Trots att personen faktiskt var helt frammande
och dessutom hade krdnglat och bytt mdtesplats och tid
flera gdnger sd gjorde jag det dndd. Nar jag kom fram till
motesplatsen stod det ingen modemedveten tondring dar
och vdntade, ddremot stod en dldre, mdrklig person ddr och
tittade pd mig rdtt sé 1ldnge.

ATT DISKUTERA: att stdmma traff IRL/AFK. Vem kan en lita
pd? Nar och hur vagar en traffa ndgon pd riktigt?

MARIA SVARAR: Jag forstdr suget och 1ldngtan efter saker
som dr ens stdrsta intresse, men att dka ivdg ensam och
traffa ndgon frdmmande kan vara riktigt riskabelt AVEN
for vuxna. I dessa 1ldgen ska en alltid ta med en vuxen. Att
ta med flera vdnner kan ocksd vara okej, men i sa fall ska
en ocksd alltid meddela en vuxen om var och ndr en har be-
stamt traff. Tdnk ocksd& pd att billiga saker som sdljs pd
ndtet kan vara stdldgods. Du begdr ett brott om du kdper
stulna saker.



2
SKICKA VIDARE ANNARS ...
- OM KEDJEBREV

Pim 10 ar

Jag blir hela tiden taggad i en massa hemska konton pd
Instagram som skrdmmer mig. Alla som taggar mig vet att
jag blir rddd, jag har sagt det till dem flera gdnger, men
de fortsdtter dndd& och dven om jag vet att jag inte ska
titta s& gor jag det. De som taggar mig tycker att jag ar
t6ntig som blir rddd och de bara skrattar &t mig nar jag
sdger &t dem att sluta.

ATT DISKUTERA: att bli taggad mot sin vilja. Hur sdger en
ifrdn?

MARIA SVARAR: Om de som taggar dig i till exempel kedje-
brevskonton pd sociala medier vet om att du blir rddd och
du dessutom har sagt ifrdn, sd SKA de sluta. De begar fak-
tiskt ett brott om de fortsdtter, det kallas ofredande. Det
ar ndmligen brottsligt att skrdmmas medvetet ndr ndgon
uttryckligen har sagt stopp och att innehdllet skrammer
dem. Lyssnar de inte pd& dig mdste du ta hjalp for att de ska
férstd och upphdra med sitt beteende. Prata med en vuxen
som du litar pd, som kan sdga till dem samt dven kontakta
deras fordldrar.

Charlie 11 ar

Min mamma var med om en trafikolycka och ligger pd sjuk-
hus sedan dess och nu kdnner jag att det dr mitt fel ef-
tersom jag inte skickade vidare det ddar kedjebrevet som
varnade for att ndgot hemskt skulle hdnda. Det kdnns som
om kedjebrev faktiskt stadmmer - det jag fick hade ju ratt
om min mamma. Nu skickar jag vidare allt! Jag letar till
och med efter kedjebrev att skicka sd& jag kan stdlla allt
tillrdatta igen. Jag far panik nar jag inte hittar ndgot jag
kan gora for att min mamma ska bli helt frisk igen.

ATT DISKUTERA: vidskepelse. Vad ska en tro pd och inte?




Nar gdr det for 1angt?

MARIA SVARAR: Kedjebrev handlar om det som brukar kallas
vidskepelse, det dr ett slags tdnkande om att saker liksom
har en magisk egen makt. I fallet med kedjebrev kan en tro
att breven ska f& saker att hdnda eller inte hdnda. Giss-
ningsvis hd&ller mdnniskor vdrlden dver pd med olika vari-
anter av magiskt tdnkande eller ritualer. Det Gr egentli-
gen inget farligt eller konstigt OM det inte blir ett tvdng
eller att man kdnner skuld. Om det kdnns som om du MASTE
gora vissa saker, eller om du kdnner dig skyldig for att du
INTE gjort vissa saker, som i kedjebrevsexemplet, dd bdr
du prata med en vuxen som kan hjdlpa dig, kanske en kurator
eller en psykolog.
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DET VAR BARA ETT SKAMT JU!
- OM PRANKS

Robin 12 ar

N4ar jag kdrde live pd min YouTube-kanal s& var det nd-
gon som skrev: ”Hej, det dr ndgon utanfor ditt fénster ...”
men det var det inte. Lite senare skrev personen att hen
skulle ringa och det gjorde personen och skrek att hen
skulle doda min familj. Jag berdttade for mina férdldrar
som lyckades leta upp vem det var. Det var ett annat barn.
Barnet forsdkte forst skylla pd mig och sdga att jag har
vdrldens trdkigaste humor som inte fattar ett roligt prank.
Mina fordldrar tvingade barnet att ta ansvar och sdga for-
14t, trots att hen ocksd sa flera gdnger att det bara var pd
skdmt och inte meningen att skrdmmas.

ATT DISKUTERA: att skradmmas. Hur mycket far en skrdmmas?
N&r gdr en dver grdansen?

MARIA SVARAR: Alla har inte samma humor, och det ar ett
smart trick INNAN en gor ett prank att tdnka till ifall en
sjdlv skulle ha fattat och tyckt att det var roligt. Pranket
i exemplet ar egentligen ett olaga hot.

E1li 10 ar
Jag dr helt besatt av att kolla pd pranks pd ndtet — det ar
pd riktigt det roligaste och mest spdnnande jag vet. Pro-
blemet &r bara att jag vill gdéra samma pranks IRL/AFK
pd mdnniskor i sin omgivning och de verkar inte alls lika
roade. En gdng forsdkte jag gora som Jocke och Jonna men
det slutade med katastrof och alla blev arga.

ATT DISKUTERA: hdrma pranks. Vem bestdmmer vad som ar
roligt? Vilka pranks kan en prova?

MARIA SVARAR: Pranks pd ndtet och pd tv kanske ser spon-
tana och enkla ut, men OFTAST ligger det en hel produktion




bakom. Pranksen kanske har planerats och provats ndgra
gdnger och gjorts om. Den som tittar pd pranket ser ju
inte all forberedelse. Oftast dr det dessutom vuxna som ar
inblandade: Jocke och Jonna dr ju vuxna bdda tva. S& var
forsiktig med pranks sd att de inte slutar illa.




4
LOVA ATT INTE BERATTA FOR NAN!
— OM DALIGA HEMLIGHETER

Lo 11 ar

Jag ar orolig dver en kompis som tyvadrr har fatt ett extremt
behov av uppmdrksamhet. Min kompis bdrjade for ldnge se-
dan att posta bilder pd& sig sjdlv ddr hen hade endast un-
derkldder pd sig. Nu har hen bdrjat posta bilder och musi-
cal.lys ddr hen dr naken och visar ndstan hela sin kropp.
Hen tar bort posterna efter en timme, men hinner andd fé
s&d&4& mdnga likes och kommentarer. Nu har hen blivit helt
beroende av all uppmdrksamhet. Ibland har min kompis till
och med kdpt likes bara fér att f& dnnu fler och fér att
kunna visa for alla andra hur populdr hen ar.

ATT DISKUTERA: likes-beroende. Hur vet en om likes styr
ens 1liv? Om det &r sd, vad kan en gdéra?

MARIA SVARAR: Idag dr alla sociala medier uppbyggda med
algoritmer for att vi ska fastna ddr och spendera massa
tid pd just den appen. Det dr 1dtt att kdnna ett beroende
av likes och vilja ha fler. Vissa bilder och filmer ger fler
likes dn andra och vissa far fler kommentarer dn andra.
Det gdller att kunna férhdlla sig till detta s& att jakten
pd likes inte blir osund. Det verkar som att kompisen i ex-
emplet skriker efter uppmdrksamhet pd ett for hen inte sé
bra satt. Vuxna behdver veta detta och prata med barnet sa
hen inte hamnar i ndgra svara situationer.

Sasha 12 ar
Jag har en kompis frdn min férra klass som brukar posta
bilder och filmer dar hen berdttar hur ddligt hen mar, hur
ledsen hen ar, att hen vill rymma och dven att hen tror att
vore bdttre om hen bara féorsvann for alltid.

ATT DISKUTERA: psykisk ohdlsa. Ska en berdtta om en vet
att ndgon maér d&ligt? Hur vet en ndr ndgon menar allvar?




MARIA SVARAR: Formodligen dr alla dessa poster frdn den
férra klasskompisen rop pd hjdlp. Det bdsta sattet att fun-
dera over hemligheter som oroar en dr: ”Vill jag vara den
sista att veta detta?” "Kommer det att bli bra om jag INTE
berdttar om min oro?” NGr vuxna arbetar med barn har de
ndgot som heter anmdlningsplikt. Det betyder att de vuxna
vid misstanke om oro dr tvingade att anmdla sin oro till
socialtjansten. S& kan barn ocksd tdnka: om jag blir orolig
for ndgot annat barn sd& ska jag berdtta for ndgon som kan
hjdlpa.

Niki 13 ar

Mitt syskon bérjade skriva med en frdmmande person som
hen trdffade pd Instagram. Mitt syskon vet inte att jag vet
om det hdr men hen har hamnat i en fruktansvadrd situation.
Den frdmmande pd ndtet, som forst verkade vara vadarldens
sndllaste tjej, visade sig vara allt annat an sndll. Det ar
istdllet en vuxen som pressar mitt syskon pd nakenbilder.
Jag har hort hur de pratar pd facetime. Mitt syskon har
sagt att hen vill ta livet av sig om den frdmmande inte
slutar hota om att spara och sprida bilderna, s det har
har pd riktigt blivit livsfarligt.

ATT DISKUTERA: utpressning. Hur kan en hjdlpa ndgon som
blir tvingad att géra hemska saker?

MARIA SVARAR: Det dr smart att tdnka hur det kommer att
bli. 1. Om Niki INTE berdttar for ndgon, hur blir det d&?
eller 2. Om Niki berdttar for en vuxen som bdde VILL och
KAN hjdlpa, till exempel en kurator eller férdldrarna, hur
blir det dd? En ar inte en skvallerbytta eller golare for
att en berdttar om oro och svdra situationer. Gissningsvis
kommer syskonet som oron handlar om att bli glad och 1at-
tad for att Niki berdttar och ber om hjdlp.




5
NAR SKARMEN BLIR ETT MONSTER
— OM NATHAT

Alex 11 ar
Jag kan erkdnna att jag sjdlv ar en som hatar. Jag blir vdl-
digt sdllan medbjuden pd roliga grejer och jag far panik
av att sitta och titta pd& sociala medier ndr alla andra &ar
tillsammans och har kul och taggar varandra. Darfér har
jag skapat konton som jag kan skriva en massa elakt ifrdn,
dd kdnns det i alla fall lite battre for stunden.

ATT DISKUTERA: hat pd& sociala medier. Hur kan en hantera
sin avundsjuka?

MARIA SVARAR: Det dr supermodigt att vdga berdtta om det-
ta, men det ar INTE okej att skriva hat bara for att en
kdnner s& som Alex kdnner. Det blir inte bra fér ndgon och
verkligen inte for Alex sjdlv som ju vet vad hatet egent-
ligen beror pd. Alex behdver hjdlp att hitta sitt samman-
hang, till exempel komma in i ett schysst kompisgdng. Hen
behdver hjdlp med att bli en sd bra kompis som hen fak-
tiskt vill och kan vara.

Kim 10 ar
P& var skola var vi ndgra som hdngde i en liten grupp dar
vi skrev till varandra. Det var inte alla som fick vara med
och vi som var med skrot rdatt mycket om var 1lilla grupp
som vi kallade ”Bara fér oss”. Arligt talat s& var det inte
alltid s& hdrligt att vara en del av den ddr gruppen, det
var mycket hets om att gora coola saker. Efter ett tag bor-
jade det som skrevs i gruppen mer och mer handla om ndgra
andra i klassen, personer som ndgra av oss varit vdldigt
ndra vdnner med forut. Det var madnga kdnsliga hemlighet-
er som kom fram, sddant som en tidigare lovat att verkli-
gen aldrig sprida. Alla i gruppen fick nu veta dessa saker.
Till exempel kunde det handla om familjerna eller om att
ndgon kissat pd sig pd natten. I gruppen blev det som en




tdvling om vem som postade det mest spdnnande och groév-
sta om andra, dven bilder och filmer.

En dag blev vi alla i gruppen kallade till ett mote pd sko-
lan tillsammans med vara fordldrar. I konferensrummet
satt rektorn, kuratorn och var mentor, SAMT alla de vi hade
skrivit om, tillsammans med SINA fordldrar. P& bordet 1dag
utskrifter med skdrmdumpar pd allt som hade skrivits i var
grupp, "Bara for oss”.

ATT DISKUTERA: slutna grupper. Ar det okej med hemliga
grupper? Hur ska en tdnka om en dr med? Om en inte ar
med?

MARIA SVARAR: Det hdr ar en sdd viktig berdttelse att ldra
sig av. Alla som lever pd sociala medier eller anvdnder
sms eller andra skrivna sdtt att kommunicera sGdsom olika
chattar mdste inse att allt de skriver kommer att kunna
finnas kvar. Bilder, filmer och texter kan skdrmdumpas och
sparas for evigt. Det viktigaste dr att alltid tdanka till
innan en postar ndgot och frdga sig sjdlv: ”Kan jag std
for detta?” Det dr sd klart dnnu viktigare om det dar ndgot
elakt. Frdga alltid dig sjdlv ”Om ndgon undrar ifall det &r
jag som skrivit detta — kan jag std for det da?” ”Skulle jag
kunna sdga detta till personen?”

En annan superviktig sak dr att vara sdker pd dr att det en
skriver verkligen tolkas pd rdtt satt av den som ldser det.
Det Gr den som skriver som har ansvaret for att det tolkas
pd ratt satt. Om det ar tveksamt: anvdnd emojis eller skriv
extra tydligt.

Morgan 12 ar
Jag ar kdr i en person som gar pd en annan skola och har en
egen kanal pd Youtube ddr hen mest postar videos med oli-
ka slime. Personen far MASSOR av likes och kommentarer
men tyvdrr dr vdldigt mdnga av kommentarerna rent hat.
Det kan vara superelaka ord och ibland sexistiska krdnk-
ningar om hens utseende och sadtt att réra sig. Ndr jag sdg
hatet kdnde jag att jag ville gora ndgot. Jag tdnkte inte
s& mycket pd konsekvenserna ndr jag bdrjade ta personen
i forsvar och sdga emot alla som hatade, typ: ”Om du inte




gillar: byt kanal!” ”Dina elakheter passar inte hdr!” Nu
f&r jag sjdlv en massa hat, men jag kdnner mig dnd& sdker
pd att det ar vdart det. Jag kommer att fortsdtta sdaga ifrdn
ndr jag ser hat. Jag hoppas att andra skulle géra detsam-
ma for mig.

ATT DISKUTERA: trakasserier. Hur kan en vara en schysst
ndtkompis?

MARIA SVARAR: Att st& upp mot hatet dr alltid rdatt och kdnns
bra i den som férsvarar. Det dar sdd viktigt fér andra att
ldsa att ndgon annan vagar sdga ifrdn for dé vagar kanske
fler haka p& och sdga emot hataren. Det ar viktigt fér en
som far hat att kunna 1dsa hur andra tar en i férsvar.




6
VEM BESTAMMER OVER
BILDEN PA DIG?
— OM ATT FOTA OCH FILMA

Tintin 11 ar

Jag och en kompis gjorde sdllskap for att hdmta vara sma-
syskon pd férskolan. Nar vi gick genvdgen genom skogen
blev jag plotsligt vdldigt kissnddig och jag sa att jag be-
hdvde g& och kissa bakom en buske. Medan jag kissade hor-
de jag ett knak och nar jag vdnde mig om sdg jag hur kom-
pisen stod ddr och filmade medan jag kissade! ”"Mdh vad
gor du?!” frdgade jag och drog blixtsnabbt upp byxorna.
»"Asch det gdr vdl inget — det &r bara pd skoj ju” sa den som
filmade. Men det blev inte sd& skoj, filmen var redan postad
live p& bdde SnapChat och Instagram.

ATT DISKUTERA: smygfoto. Ndr vill en inte bli fotad och
filmad?

MARIA SVARAR: Det hdr ar verkligen s&& oschysst och kan
vara brottsligt. Det beror pd syftet med filmandet/spri-
dandet och vad som skrivs till och hur personen p& filmen/
bilden framstdlls, till exempel om bilden dr krdnkande eller
om personen pd bilden kanske dr naken. Det hdr hdnder
alldeles for ofta och dven mdnga vuxna beter sig illa i 1ik-
nande situationer. L&sningen pd detta dr samtycke. Fraga
alltid innan du fotar eller filmar om personen vill vara
med pd bild eller film. Frdga dven innan du postar. Har du
postat ndgot och personen pd bilden ber dig att ta bort
posten, dG gdr du det.

Mio 12 ar
En lagkamrat som jag tror var avundsjuk pd mig smygfil-
made i omklddningsrummet medan jag tog p& mig mina nya
snygga trdningstights. De var rejdlt tajta och jag fick
kdmpa med att f& dem pd& mig. Nar jag fadtt dem pd mig drog
jag upp dem ganska hdgt innan jag rdttade till dem sé att




de satt bra. Det verkar min lagkamrat ha tyckt var vdldigt
roligt for hen hade lagt upp en del av filmen och ringat
in dar man sdg hur mitt k&n liksom delade pd& sig for att
jag dragit upp tightsen max. Jag blev sdklart helt kndckt
ndr jag sdg filmen pd& sociala medier. Andra kompisar hade
dessutom likeat och kommenterat med skrattande emojis.
Jag berdttade for min trdnare. Filmen 4ar borttagen men
det dr dndd jobbigt eftersom jag inte vet om ndgon hann
skdrmdumpa den.

ATT DISKUTERA: privat miljo. N@r och var ska en f& vara sa-
ker p& att inte bli fotograferad/filmad?

MARIA SVARAR: Att fota eller filma i smyg utan personens
vetskap eller tillst@dnd i privat miljs, eller miljé som kan
anses som privat, dr brottsligt och rubriceringen heter
krdnkande fotografering. Exempel pd privata miljder ar
inomhus i en bostad, pd en toalett, i ett omklddningsrum, i
en dusch, i en bastu, i en provhytt och liknande utrymmen.
Datainspektionen skriver pd sin webbplats att det ar till-
latet att publicera bilder p& andra pd& internet s& ldnge
som bilderna inte dr krdnkande i lagens mening. Exempel
pd krdnkande publicering, férutom privat miljd, dr ndr na-
gon krdnker eller sprider nedldtande rykten om ndgon an-
nan genom att 1dgga ut intima bilder. Lagen reglerar inte
bara bilderna i sig utan dven om det funnits en vilja att
skada den som dr med pd bilden.

Senja 10 ar
Alla jag kdnner tar bilder och postar och skriver vad de
gor och var de ar. Det funkar inte for mig. Jag och min mam-
ma har skyddad identitet och det innebdr att jag inte far
finnas med pd& bilder med namn och plats — helst inte pé
bilder alls. Jag far tyvarr ofta hdéra att jag dr trdkig och
forstdr pd grund av det.

ATT DISKUTERA: skyddad identitet. Hur kan sociala medier
vara farliga fér ndgon med skyddad identitet?




MARIA SVARAR: En person som har skyddad identitet har
ofta det av en anledning som dr vdldigt jobbig. Skyddad
identitet behdvs for den som dr utsatt for ett allvarligt
hot. Personen eller ndgon i personens ndrhet kan till ex-
empel vara hotad av ndgon annan i familjen eller sldkten,
av en ex-partner, av ett kriminellt gdng eller av ndgon som
personen vittnat mot i en rdttegdng. Skyddad identitet ar
till for att skydda personer som riskerar att rdka illa ut
om uppgifter om till exempel adress ldmnas ut. Personer
med skyddad identitet ska inte fotas eller filmas hur som
helst och det ar darfor det brukar vara fotoférbud pd till
exempel skolavslutningar.




7
BARA EN OMGANG TILL ...
- OM SPELPROBLEMATIK

Nicola 10 ar

Jag har kommit p& vdrsta smarta saken! Jag brukar kolla
om mina férdldrar har somnat och d& gdr jag upp och sat-
ter mig och spelar Fortnite hela natten. Aven pd vardagar.
Mina fordldrar vill inte att jag spelar sd mycket som jag
vill och vi brdkar om skdrmtid heeela tiden. S& d4arfor har
jag 16st det pd detta sdtt. Jag och mina kompisar har ocksa
bestdmt att aldrig mer gd pd fritidsklubben, istdllet gar
vi direkt hem och spelar. Férdldrarna verkar bara stolta
att vi klarar av att gd hem sjdlva frdn skolan, vi sdger ju
att vi gor 1ldxor och sddant.

ATT DISKUTERA: spelsug och hdlsoperspektiv. Hur mycket ar
lagom att spela? NdGr ska en bli orolig att en spelar for
mycket?

MARIA SVARAR: MA&nga ldkare, psykologer, 1drare larmar om att
barn idag sover for lite vilket p& sikt kan ge allvarliga pro-
blem. Du behdver prata med ndgon som kan hjdlpa dig om du:

ofta spelar ofta till sent pd& kvdllen eller nattetid
inte 18ngre umgds utanfér spelen

slutar med andra fritidsaktiviteter

R R <

f&r 1&g motivation, sdmre koncentrationsférmaga,
sdmre minne

slarvar med mat, helst vill Gta vid spelet

brdkar om speltid hemma

f&r magvark, huvudvdrk, ddlig hygien

R R R

blivit aggressiv och ldttirriterad

Francis 13 ar
Jag dlskar att spela. I ett spel kan jag vara allt jag inte
tycker att jag ar i vanliga livet - modig, snabb, cool, po-




puldr. Spelet jag fastnat fér nu ar grymt kul men pd sista
tiden har det inte varit det alls for ndgra har bestdmt sig
for att g& pd mig. I spelchatten och dven i sjdlva spelet
sd blir jag liksom krossad, s& fort jag loggar in. Jag tror
att jag vet vilka det @r som hatar mig men jag har sdklart
inte sagt ndgot, d& skulle de bara bdrja mobba mig IRL/
AFK ocksa.

MARIA SVARAR: Det dr INTE okej att g& ihop och mob-
ba och trakassera ndgon i ett spel. Precis samma regler
gdller ddr som IRL/AFK. Mitt rdd &r att du ska berdtta
om detta for en viktig vuxen, om det till exempel finns
ndgon i skolan som du litar pd. Enligt skollagen har du
ratt att inte bli mobbad, varken online eller IRL/AFK.




8
VAR HAR DU FATT DET IFRAN?
- OM KALLKRITIK

Morgan 11 ar
Jag har last att jordens undergdng kommer att ske i sep-
tember, rdattare sagt den 23 september. Jag tror faktiskt
att det stdmmer, de som har rdknat ut det har haft ratt om
jattemd@nga saker tidigare. Till exempel har de i fdrvdg
vetat om att vissa stora olyckor och naturkatastrofer ska
intraffa.

ATT DISKUTERA: kdllkritik. Vad kan en tro p& och inte? Hur
vet en om fakta dr manipulerad?

MARIA SVARAR: Jag frdgade var Morgan fatt denna informa-
tion ifrédn? Jo, en kompis hade skickat en 1ank till en hem-
sida. P& ndtet kan vem som helst skriva om vad som helst
och kalla det for “fakta”. Mitt tips dar att stdlla sig fyra
viktiga frdagor:

v Ar kdllan sann eller falsk?

v Vem stdr bakom kdllan och vilka &r deras
intressen? Ar det en beroende eller en oberoende
kdlla?

v Ar kdllan aktuell? Kolla datumet!

v Ar det en kdlla som pdstdr ndgot annat &n de flesta

andra kdllor? Varfor?

Jessie 12 ar
Min syster berdttade fér mig att alla svar pd& nationella
proven finns p& sociala medier. Ah va smart, tdnkte jag och
ville genast sprida det till mina kompisar. Min syster som
ar lite mer svdarlurad dn jag valde sedan att inte tro pd att
det skulle vara ratt svar och d& lugnade jag mig ocksa.




ATT DISKUTERA: att sprida felaktigheter. Hur ska en tdnka
innan en delar saker?

MARIA SVARAR: Ta ansvar fér det du sjdlv delar till andra -
det kan bli s& att du lurar dem att tro att det finns ratta
svar ndr svaren kanske dr helt fel. Sedan kdnns det som
att det ar ditt fel att deras svar blev fel. I det hdr fallet
med nationella prov kan det ju dessutom forstora for dem
som lagt mycket arbete p& att skapa bra, rdttvisa prov. Det
kan faktiskt kallas sabotage och bli polisanmadlt.
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9
KANSKE DET SVARASTE ATT PRATA OM
- OM PORR

Kommentar fran Maria till dig som &r vuxen: Att vilja ldsa
och ldra om sex och annat kroppsligt kan vara oerhdrt
spdnnande, lockande och fullt naturligt redan i 8-10 ars
dldern. Men om barn idag anvdnder internet for att sdka
fakta, det vill sdga vdrldens storsta helt oreglerade upp-
slagsverk, kan barn exponeras for precis vad som helst.
Internet anvdnds av alla &ldrar och mdnniskor med olika
intressen vilket gor att allt kan samlas och exponeras dar.
Det viktigaste att 1dra ut ar att precis som till allt pd in-
ternet s& ska en ha ett kdllkritiskt forhdllningssatt till
porr.

Toni 10 ar

Jag var pd ett 1dger och de andra lite dldre barnen skick-
ade runt ldnkar med porr. De bytte dven bakgrundsbild pd
min telefon till ndgot vidrigt som jag helst hade sluppit
se. Den ddr bilden har fastnat i min hjdarna och jag drom-
mer mardrémmar om hemska sexscener. Jag har hdllit detta
for mig sjdlv i flera m&nader och inte vdgat berdtta om det
for ndgon.

ATT DISKUTERA: svart att berdtta. Hur ska en tdnka ndr en
dr rddd att det blir cringe om en berdttar?

MARIA SVARAR: Att skicka ldnkar innehdllandes porr kan i
mdnga fall vara brottsligt. Viss porr dr brottslig i sig,
till exempel om porren innehdller barn eller alldeles up-
penbart inte bygger pd& samtycke vilket d& ar filmade sexu-
ella dvergrepp och vAldtdkter. Du ska absolut berdtta dven
om det kan kdnnas pinsamt och stelt. Vdlj en vuxen som du
litar pd eller ring till exempel BRIS som &r vana med alla
sorts fragor.

ve
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Marcelle 13 ar
Jag vet inte hur jag ska kunna sluta kolla pd porr, jag vet
att det inte dr bra och jag vill inte att mina fordldrar ska
tro att det @r ndgot fel pd mig, men jag kdnner ingen vuxen
som jag kan prata med detta om. Har du ndgot tips pd vad
jag kan géra?

ATT DISKUTERA: bereonde. Hur bryter man en vana som en
mar daligt av?

MARIA SVARAR: Jag vill verkligen podngtera att det inte ar
ndgot fel pd dig: att vilja veta mer om sex dr helt normalt
och inget att skammas dver. Tyvarr dr det sd att porren kan
vara beroendeframkallande pd samma sdtt som andra saker
du kan bli beroende av: nikotin, koffein, alkohol, spel med
mera. Det har med ett dmne i hjarnan som kallas dopamin
att géra. Om du vill sluta f&r du inse att det ar SVART att
sluta med ndgot, men det gdr. Bérja med att ersdtta ditt
porrsurfande med ndgot annat; typ trdning eller 1ldsning?
Ringa till en kompis ndr du kdnner suget? Stdda rummet?
Det viktigaste dr att du dr stolt 6ver dig sjdlv ndar du lyckas
bryta en vana du vill sluta med. Hoppas du sldpper skam-
men och vagar lita pd mig ndr jag sdger att detta ar van-
ligt och inte ditt fel.

Det som kan vara riskabelt med gratis ndtporr ar att en
riskerar att f& en skev bild av vad sex dr: mdnga tror att
sex och porr dr samma sak vilket det inte dr. Skddespelar-
na som spelar in porren far betalt och de kanske har svart
att hitta ekonomisk forsdrjning p& annat satt. Det mesta
av ndtporren idag dr vdldsam och det ska INTE riktig sex
mellan tvd personer i den verkliga varlden vara. Kvinnor
framstdlls oftast vidrigt och far ta emot verbalt och fy-
siskt vdld. Man ar ofta stereotypiskt framstdllda och alla
mdn vill kanske egentligen inte vara sd i verkligheten. Det
vdrsta ar att ens egen sexualitet kan bli paverkad.

G¢



DILEMMAKORT
— DRA ETT, FUNDERA
OCH DISKUTERA

_______________________________________________________________________________________________________________

Du har fatt veta att din kompis tagit
en bild av en klasskamrat i duschen
och hen funderar pd att 1ldgga upp
den.

Vad tdnker du? Vad gor du?

Du misstdnker att en person som du
chattat lite med inte Gr den hen sa-
ger sig vara.

Vad tdnker du? Vad gor du?

Du har f&tt en nakenbild av en vuxen
man skickad till dig, utan att ansik-
tet syns, sd& du vet inte vem det ar.
Vad tdnker du? Vad gor du?

Du ar sd fruktansvdrt trott pa hur en
kompis skryter pd sina sociala me-
dier. Du vet att hen inte alls har ett
sd fantastiskt liv egentligen.

Vad tdnker du? Vad gor du?

Du har oppnat ett fejkat konto for att
kunna folja och kommentera anonymt
det som du inte skulle vdga gdéra an-
nars. Hittills har du bara anvadnt
det féor att kommentera pd& kdndisars
konton men du har varit ganska elak.
En kompis fragar pldtsligt om det dar
du?

Vad tdnker du? Vad gor du?

Du har postat en snygg selfie men
f&dr en kommentar “hahaha” som du
tolkar som elak.

Vad tdnker du? Vad gor du?

_______________________________________________________________________________________________________________



_______________________________________________________________________________________________________________

Du far en bra idé till ett roligt ked-
jebrev och blir sugen pd att testa
hur 1dngt det kan sprida sig.

Vad tdnker du? Vad gor du?

Du och en kompis prankar en person
och filmar det hela. Personen blir
verkligen bortgjord och videon blir
sjukt rolig tycker du och kompisen.
Nu vill kompisen posta den.
Vad tdanker du? Vad gor du?

En kompis ldgger upp en ndrbild av
en klasskamrats ansikte ndr hen har
somnat pd bussen och skriver “ha-
haha”.

Vad tdanker du? Vad gor du?

Din kompis berdttar att hen kdnner
sig forfdljd av en person pd ndtet
som hetsar och hotar. Kompisen vill
absolut inte att du ska sdga ndgot.
Vad tdnker du? Vad gor du?

[P o o o e e e e e e e e e e e e e e e o e e e e e

Din kompis har lagt upp en bild pd
er ddar hen ser jattebra ut men du gor
just dd en konstig sak med munnen
sd du ser inte klok ut.

Vad tdnker du? Vad gor du?

Du Oppnade en ldnk som en person
hade skickat och det visade sig vara
en porrfilm. Nu far du obehagliga
notiser frdn en porrsida.

Vad tdnker du? Vad gor du?

I spelet du spelar online kdnns det
som att ndgra personer har gatt ihop
mot dig for du hinner knappt sdtta
igdng innan du blir h&rt pressad av
dem.

Vad tdnker du? Vad gor du?

Du har varit vaken i smyg tvd ndtter
i rad for att spela ditt favoritspel
och nu har du huvudvdrk och ont i
magen och orkar inte g& till skolan.
Vad tdnker du? Vad gor du?



_______________________________________________________________________________________________________________

Din kompis har inte dykt upp pd ten-
nistrdningen p& fyra veckor och du
vet att hen sitter hemma och spelar
istdllet. Hens fordldrar kanske inte
vet det?

Vad tdnker du? Vad gor du?

Du far ett kedjebrev som sdger att
det dr pd vag att bli varldens 1langs-
ta om du bara skickar vidare till tio
personer.

Vad tdnker du? Vad gor du?

Ett ddligt rykte har spridits om din
klasskamrat i en chatt som bara
halva klassen dr med i. Du vet inte
om klasskamraten vet om det.

Vad tdnker du? Vad gor du?

En klasskamrat skriver att idrotts-
ldraren pd skolan 4ar ddémd for ett
brott och att ni mdste sprida det
till alla pd skolan.

Vad tdnker du? Vad gor du?

[P o o o e e e e e e e e e e e e e e e o e e e e e

N&dgon skriver att ett férsdk har
gjorts dar man gav grisar skolmat
men de vdgrade dta den.

Vad tdnker du? Vad gor du?

Din fore detta bdstis postar en film
frén forra sommaren ddr du har klatt
ut dig och sjunger jattefult.

Vad tdnker du? Vad gor du?

En ganska kdnd influencer som du
gillar har borjat svara dig ndr du
har kommenterat. Ni har dven chat-
tat lite privat. Nu vill hen hjdlpa
dig att ocksd bli kdnd men for att
kunna goéra det vill hen se hur du ser
ut i bara underkldderna och ber dig
skicka bilder.

Vad tdnker du? Vad gor du?

En vdn som du har online vill att ni
ska traffas IRL/AFK, i parken klock-
an sju pd kvallen.

Vad tdnker du? Vad gor du?



_______________________________________________________________________________________________________________

Du kommenterar alltid sndllt till
en person som du fdljer. Hen brukar
gilla och kommentera tillbaka, till
alla utom till dig.

Vad tdnker du? Vad gor du?

Din mamma postar en bild av dig nar
du leker pd en strand. P& bilden &r
du fyra 4&r och sitter naken och gra-
ver en kanal i sanden.

Vad tdnker du? Vad gor du?

Du hittar en porrsida och du fast-
nar ddr en stund och tittar pd flera
filmer trots att de inte verkar ga
schysst till. Efterdt far du jatteda-
ligt samvete.

Vad tdnker du? Vad gor du?

N&gon skriver ndgot snadllt till dig
i ett DM. Du har ingen aning om vem
personen ar.

Vad tdnker du? Vad gor du?

[P o o o e e e e e e e e e e e e e e e o e e e e e

Ditt ex har boérjat bete sig riktigt
taskigt mot dig. Hen ignorerar dig i
skolan och du vet att hen dessutom
sprider falska rykten om dig. Du har
en nakenbild av ditt ex sparad i din
telefon.

Vad tdnker du? Vad gor du?

Ett kedjebrev sdger att alla som
hittills struntat i att skicka vidare
det har rdkat ut for olyckor. I brevet
finns manga exempel pd& olyckor med
barn inblandade.

Hur tanker du? Vad gor du?

Nar du ldser upp din telefon bdrjar
ljudet frdn en porrfilm 1ldta jatte-
hogt och du kan inte stdnga av det.
Du vet inte hur klippet har hamnat i
din telefon.

Vad tdnker du? Vad gor du?

Du har kommenterat ”1ol” och tag-
gat en kompis pd en klasskamrats
bild pd Instagram. Dagen efter har
klasskamraten tagit bort bilden.
Vad tdnker du? Vad gor du?



VIKTIGA VUXNA SOM DU SOM
AR BARN KAN PRATA MED:

Férdldrar
Andra sldaktningar
Kompisars fordldrar
Granner
Faddrar/gudfsrdldrar
Din mentor eller ldrare
Kuratorn pd skolan
Skolskoterskan eller skolldkaren
C')vrig personal pd skolan,
till exempel fritidsledare,
specialldrare eller vaktmdstare
Ungdomsmottagningen, umo.se
Ledare inom din religion, till exempel
prdster, diakoner, rabbiner och imamer
Socialtjansten i din kommun
Bris.se eller ring 116111

Polisen.se eller ring 114 14 eller vid akut/pdgdende
brott ring 112

BOKTIPS
Vdrsta bdsta ndtet av Maria Dufva (fér barn)
Mitt barn p& ndtet av Maria Dufva (f6r vuxna)
Visuell drog, om barn unga och ndtporr av Maria Ahlin
och Ulrica Stigberg (fér vuxna)




SIDOR DAR DU KAN LASA MER

Om barns rattigheter, lagar,
hur en anmdler brott med mera
Jagvillveta.se (Brottsoffermyndigheten)
Ungaboj.se (Brottsofferjouren)
Raddabarnen.se (g& till r&d och kunskap,
sedan barn eller ung)
Krankt.se
Bris.se
Polisen.se

Om barn och natet med mera
Internetkunskap.se (internetstiftelsen)
Statensmedierdd.se
Umo.se
Surfalugnt.se

Om problematiskt spelande med mera
Dataspelaktuen.se
Gamoverlinkoping.se
Pegi.info (p& engelska)

Om att ma psykiskt ddligt,
ha destruktiva tankar,
sjdlvmordstankar med mera
Aldrigensam.com
Mind.se
Bup.se
Tjejjouren.se
Killfragor.se
1177.se
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